PATVIRTINTA

V3] Regioninés Mazeikiy ligoninés
direktoriaus 2023 m. geguzés 2 d.
jsakymu Nr. V1- 47

VS] REGIONINES MAZEIKIY LIGONINES TVARKOMU ASMENS DUOMENU
SAUGUMO PAZEIDIMO VALDYMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Sios V3] Regioninés Mazeikiy ligoninés tvarkomy asmens duomeny saugumo paZeidimo valdymo
taisyklés (toliau — Taisyklés) reglamentuoja asmens duomeny saugojimo principus, nustato asmens
duomeny saugumo galimus pazeidmus, rizikas bei priemones, kuriy privalo imtis tai identifikaves asmuo.

2. Su Taisykléemis elektroninémis priemonémis supazindinami visi V] Regionines Mazeikiy
ligoninés (toliau — Ligoniné) darbuotojai. Taisyklés taip pat skelbiamos Ligoninés internetinéje svetainéje.

3. Taisyklése vartojamos sgvokos:

3.1. Atsakingas asmuo — fizinis ar juridinis asmuo, Ligoninés paskirtas tvarkyti asmens duomentis;

3.2. Asmens duomenys — vardas, pavard¢, asmens kodas, gyvenamoji vieta, gyvenimo biidas, Seimine
padétis, gyvenamoji aplinka, santykiai su kitais Zmonémis, isitikinimai, jpro¢iai, jo fiziné bei psichine
bukle, sveikata, garbé, orumas, lytinis, dvasinis, religinis gyvenimas, privatus susirasinéjimas, pokalbiai,
privati uzraSuose ar elektroninése laikmenose saugoma informacija;

3.3. Asmens duomeny apsaugos paZeidimas — bet koks veiksmas, situacija, informacija, i§ kurios
gali asmuo identifikuoti, jog saugomiems asmens duomenims iSkilo realus pavojus, t.y. uzfiksuotas
jsilauzimas, vagysté, kibernetinés atakos ar kiti pana3is veiksmai, kuriy déka, saugomi duomenys i$
Ligoninés yra nutekinami.

3.4. Asmens duomeny praradimas — atvejai, kai asmens duomenys yra iSsaugoti, tatiau duomeny
valdytojas yra prarades 3iy duomeny valdyma ir kontrole arba prieiga prie ju;

3.5. Asmens duomeny sugadinimas — atvejai, kai asmens duomenys buvo pakeisti, sugadinti arba
yra i$nykes ju vientisumas;

3.6. Asmens duomeny sunaikinimas — atvejai, kai asmens duomeny nebéra arba jie tokios formos,
kuri gali biiti skirta bet kokiam duomeny valdytojo naudojimui;

3.7. Asmens duomeny tvarkymas — bet koks automatizuotomis arba neautomatizuotomis
priemonémis su asmens duomenimis ar asmens duomeny rinkiniais atlickamas veiksmas ar jy seka, pvz.
duomeny rinkimas, jraSymas, risiavimas, sisteminimas, saugojimas, adaptavimas ar keitimas,
susipaZinimas, naudojimas, atskleidimas persiunciant, platinant ar kitu budu sudarant galimybe jais
naudotis, taip pat sugretinimas ar sujungimas su kitais duomenimis, apribojimas, iStrynimas arba
sunaikinimas;

3.8. Duomeny apsaugos pareiginas — Ligoninés direktoriaus jsakymu paskirtas asmuo, atsakingas
uz asmens duomeny apsauga Ligoningje;

3.9. Duomeny subjektas — fizinis asmuo, kurio tapatybé yra nustatyta (gali buti nustatyta) ir kurio
duomenis tvarko (valdo) Ligoning;

3.10. Duomeny tvarkytojas — fizinis arba juridinis asmuo, valdZios institucija, ar kita jstaiga, kuri
duomeny valdytojo vardu tvarko asmens duomenis.

3.11. Prietiiros institucija — Lietuvos Respublikos valstybiné duomeny apsaugos inspekcija;

3.12. Saugumo paieidimo praneSimas — informacinis praneSimas, skirtas PrieZitros institucijai, o
tam tikrais atvejais — ir duomeny subjektams, kuriame pateikta su saugumo pazeidimu susijusi informacija.

3.13. Taisyklése vartojamos savokos turi biti suprantamos taip, kaip yra apibréZtos 2016 m. balandZio
27 d. Europos Parlamento ir Tarybos reglamente (ES) Nr. 2016/679 (Bendrajame duomeny apsaugos



reglamente, toliau — BDAR), Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme (toliau —
ADTAYJ) ir kituose asmens duomeny apsauga reglamentuojanciuose teisés aktuose.

4. Taisyklés taikomos valdant asmens duomenis, tvarkomus automatizuotomis priemonémis
(elektroniniu badu), ir asmens duomenis, saugomus neelektronine (popierine) forma.

II SKYRIUS
ASMENS DUOMENU TVARKYMO PRINCIPAI

5. Ligoning, tvarkydama asmens duomenis, vadovaujasi $iais principais:

5.1. Asmens duomenis Ligoniné tvarko tik teisétiems tikslams pasiekti;

5.2. Asmens duomenys yra tvarkomi tiksliai, saziningai ir teisétai, laikantis teisés akty reikalavimy;

5.3. Ligoniné asmens duomenis tvarko taip, kad jie buty tiksliis ir esant jy pasikeitimui nuolat
atnaujinami;

5.4. Asmens duomenys saugomi tokia forma, kad duomeny subjekty tapatybe bty galima nustatyti
ne ilgiau, negu to reikia tiems tikslams, dél kuriy $ie duomenys buvo surinkti ir tvarkomi;

5.5. Renkamy duomeny apsaugai pasitelkiamos priemones, t.y. slaptazodziai, uzraktai ir kitos biitinos
priemonés.

IIT SKYRIUS
ASMENS DUOMENU SAUGUMO UZTIKRINIMO PRIEMONES

6. Ligoniné, saugodama asmens duomenis, jgyvendina ir uZtikrina tinkamas organizacines ir
technines priemones, skirtas apsaugoti asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo,
pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo.

7. Ligoniné uztikrina tinkamg dokumenty bei duomeny rinkmeny saugojima, imasi priemoniy, kad
buity uzkirstas kelias atsitiktiniam ar neteisétam asmens duomeny sunaikinimui, pakeitimui, atskleidimui,
taip pat bet kokiam kitam neteisétam tvarkymui. Dokumenty kopijos, kuriose nurodomi asmens duomenys,
turi biti sunaikintos taip, kad $iy dokumenty nebiity galima atkurti ir atpazinti jy turinio.

8. Ligoninéje su asmens duomenimis turi teis¢ susipazinti tik tie asmenys, kurie yra jgalioti
susipazinti su tokiais duomenimis, ir tik tuomet, kai tai yra bitina $iose Taisyklése numatytiems tikslams
pasiekti.

9. Ligoniné uztikrina patalpy, kuriose laikomi asmens duomenys, sauguma, tinkamg techninés
jrangos iSdéstymg ir perziira, tinkamg tinklo valdyma, informaciniy sistemy priezitirg bei kity techniniy
priemoniy, biitiny asmens duomeny apsaugai uztikrinti, jgyvendinima.

10. Ligoniné imasi priemoniy, kad buity uzkirstas kelias atsitiktiniam ar neteisétam asmens duomeny
sunaikinimui, pakeitimui, atskleidimui, taip pat bet kokiam kitam neteisétam tvarkymui, saugodama jai
patikétus dokumentus bei duomeny rinkmenas tinkamai ir saugiai.

IV SKYRIUS
ASMENU VEIKSMAL, JTARUS, JOG YRA AR GALEJO BUTI PAZEISTAS ASMENS
DUOMENU SAUGUMAS

11. Jei Ligoninés darbuotojas ar kitas atsakingas asmuo abejoja jdiegty saugumo priemoniy
patikimumu, jis turi kreiptis ] tiesioginj savo vadova, kad biity jvertintos turimos saugumo priemonés ir, jei
reikia, inicijuotas papildomy priemoniy jsigijimas ir jdiegimas.

12. Darbuotojai ar kiti atsakingi asmenys, kurie automatiniu biidu tvarko asmens duomenis arba i3
kuriy kompiuteriy galima patekti j vietinio tinklo sritis, kuriose yra saugomi asmens duomenys, naudoja



slaptazodzius. Slaptazodziai yra kei¢iami periodiSkai, ne reCiau kaip karta per tris ménesius, taip pat
susidarius tam tikroms aplinkybéms (pvz., pasikeitus darbuotojui, iskilus jsilauzimo grésmei, kilus jtarimui,
kad slaptazodis tapo Zinomas tretiesiems asmenims ir pan.), asmuo privalo apie tai prane$ti Ligoninés
duomeny apsaugos pareigiinui, o pats, jei jmanoma, imtis visy saugumo priemoniy, t.y. pakeisti slaptazodj,
apriboti prieiga ir pan.

13. Darbuotojas, dirbantis konkre¢iu kompiuteriu, gali Zinoti tik savo slaptazodj. Paaiskéjus, jog
kaZzkas slaptazodj suzinojo, kazkur duomenys galimai nutekéjo, kazkas jsilauzé ar be asmens nurodymo
pakeité slaptazodj, nedelsiant privalu pranesti Ligoninés duomeny apsaugos pareigiinui.

14. Fiziniai veiksmai, kuriuos pastebéjus, asmuo privalo pranesti Ligoninés duomeny apsaugos
pareigiinui ir/ar Ligoninés vadovui:

14.1. duomeny kontrolés praradimas.

14.2. dokumenty suklastojimas.

14.3. prarastas konfidencialumas.

14.4. jsilauzimas

14.5. vagyste

15. NustaCius asmens duomeny saugumo pazeidima, Ligoniné imasi neatidéliotiny priemoniy
uzkertant kelia neteisétam asmens duomeny tvarkymui, t.y. pagal pazeidimo sudétingumg, arba tvarkosi
Ligoninés viduje, arba apie paZzeidima praneSa Asmens duomeny inspekcijai per 72 valandas, uzpildant
Valstybinés duomeny apsaugos inspekcijos direktoriaus 2018 m. geguzés 24 d. jsakymu Nr. 1T-53 (1.12.)
patvirtintg forma (Pridedama). Kai dé¢l asmens duomeny saugumo pazeidimo gali kilti didelis pavojus
asmeny teiséms ir laisvéms, Ligoniné nedelsdama pranesa apie tai ir patiems asmenims kuriy duomenys
galimai nutekéjo.

16. Siy Taisykliy nesilaikymas, atsizvelgiant j paZeidimo sunkuma, gali buti laikomas darbo
drausmes pazeidimu, uz kurj darbuotojams gali biiti taikoma atsakomybé¢, numatyta Lietuvos Respublikos
darbo kodekse bei prilyginama Siurk$¢iam darbo drausmés pazeidimui.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

17. Sios Taisyklés perzitirimos ir esant poreikiui atnaujinamos ne re¢iau kaip karta per metus arba
pasikeitus teisés aktams, kurie reglamentuoja asmens duomeny tvarkyma.

18. Darbuotojai ir kiti atsakingi asmenys su Siomis Taisyklémis yra supaZindinami elektroninémis
priemonémis ir privalo laikytis jose nustatyty jpareigojimy bei atlikdami savo darbo funkcijas vadovautis
Taisyklése nustatytais principais ir darbo specifika.

19. Ligoniné turi teis¢ keisti Sias Taisykles. Su pakeitimais darbuotojai ir kiti atsakingi asmenys yra
supazindinami elektroninémis priemonémis.

20. Sios Taisyklés saugomos pas Duomeny apsaugos pareigiina.




Forma patvirtinta
Valstybinés duomeny apsaugos inspekcijos direktoriaus
2018 m. geguzés 24 d. jsakymu Nr. 1T-53(1.12.)

Pranesimo apie asmens duomeny saugumo-pazeidima forma

(duomeny valdytojo (juridinio asmens) pavadinimas, duomeny valdytojo atstovo pavadinimas, duomeny valdytojo (fizinio
asmens) vardas, pavard¢)

(juridinio asmens kodas ir buveinés adresas arba fizinio asmens kodas, gimimo data (jeigu asmuo neturi asmens kodo) ir
asmens duomeny tvarkymo vieta

(telefono rysio ir (ar) elektroninio pasto adresas, ir (ar) elektroninés siuntos pristatymo déZutés adresas)

Valstybinei duomeny apsaugos inspekcijai

PRANESIMAS )
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

Nr.

(data) (rasto numeris)

| 1. Asmens duomeny saugumo paZeidimo apibiidinimas

1.1. Asmens duomeny saugumo pazeidimo data ir laikas:
Asmens duomeny saugumo pazeidimo :

Data Laikas

Asmens duomeny saugumo pazeidimo nustatymo:

Data Laikas

1.2, Asmens duomeny saugumo pazeidimo vieta (paZyméti tinkama (-us):

0 Informaciné sistema

O Duomeny bazé

O Tarnybine stotis

O Internetiné svetainé

0 Debesy kompiuterijos paslaugos

O Nesiojami / mobilus jrenginiai

0 Neautomatiniu biidu susistemintos bylos (archyvas)

C Kita

15 Asmens duomeny saugumo pazeidimo aplinkybés (paZyméti tinkama (-us):
71 Asmens duomeny konfidencialumo praradimas (neautorizuota prieiga ar atskleidimas)

Asmens duomeny vientisumo praradimas (neautorizuotas asmens duomeny pakeitimas)
Asmens duomeny prieinamumo praradimas (asmens duomeny praradimas, sunaikinimas)

Bl L



1.4. Apytikslis duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, skai¢ius:

1.5. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, kategorijos (atskiriamos pagal jai
biidinga poZymj): :

1.6. Asmens duomeny, kuriy saugumas pazeistas, kategorijos (paZymeéti tinkama (-as):

1 Asmens tapatybe patvirtinantys asmens duomenys (vardas, pavardé, amzius, gimimo data, lytis ir
kt.):

1 Specialiy kategorijy asmens duomenys (duomenys, atskleidziantys rasing ar etning kilme, politines
pazilras, religinius ar filosofinius jsitikinimus, ar naryste profesinése sajungose, genetiniai duomenys,
biometriniai duomenys, sveikatos duomenys, duomenys apie lytinj gyvenima ir lyting orientacijg):

1 Duomenys apie apkaltinamuosius nuosprendzius ir nusikalstamas veikas:

[0 Prisijungimo duomenys ir (ar) asmens identifikaciniai numeriai (pavyzdziui, asmens kodas,
mokeétojo kodas, slaptazodziai):

0 Kiti:

1 Nezinomi (praneSimo teikimo metu)

1.7. Apytikslis asmens duomeny, kuriy saugumas pazeistas, skaicius:

1.8. Kita duomeny valdytojo nuomone reikSminga informacija apie asmens duomeny saugumo
pazeidima:




| 2. Galimos asmens duomeny saugumo paZeidimo pasekmes

2.1. Konfidencialumo praradimo atveju:

] Asmens duomeny i$plitimas labiau nei yra butina ir duomeny subjekto kontrolés praradimas savo
asmens duomeny atzvilgiu (pavyzdZiui, asmens duomenys iSplito internete)

] Skirtingos informacijos susiejimas (pavyzdZiui, gyvenamosios vietos adreso susiejimas su asmens
buvimo vieta realiu laiku)

7 Galimas panaudojimas Kitais, nei nustatytais ar neteisétais tikslais (pavyzdziui, komerciniais
tikslais, asmens tapatybés pasisavinimo tikslu, informacijos panaudojimo prie$ asmenj tikslu)

0 Kita

2.2. Vientisumo praradimo atveju:

7] Pakeitimas j neteisingus duomenis dél ko asmuo gali netekti galimybés naudotis paslaugomis

] Pakeitimas j galiojan¢ius duomenis, kad asmens duomeny tvarkymas biity nukreiptas (pavyzdziui,
pavogta asmens tapatybé susiejant vieno asmens identifikuojan¢ius duomenis su kito asmens
biometriniais duomenimis)

0 Kita

2.3. Duomeny prieinamumo praradimo atveju:

11 Dél asmens duomeny trikumo negalima teikti paslauguy (pavyzdZiui, administraciniy procesy
sutrikdymas, dél ko negalima prieiti, pavyzdziui, prie asmens sveikatos istorijy ir teikti pacientams
sveikatos paslaugy, arba jgyvendinti duomeny subjekto teises)

7 Dél klaidy asmens duomeny tvarkymo procesuose negalima teikti tinkamos paslaugos (pavyzdZiui,
asmens sveikatos istorijoje neliko informacijos apie asmens alergijas, tam tikra informacija i mokes¢iy
deklaracijos i$nyko, dél ko negalima tinkamai apskai¢iuoti mokes¢iy ir pan.)

0 Kita




2.4. Kita:

| 3. Priemonés, kuriy imtasi siekiant pasalinti pazeidima ar sumazinti jo pasekmes

3.1. Taikytos priemonés siekiant sumazinti poveikj duomenu subjektams:

3.2. Taikytos priemonés siekiant pasalinti asmens duomeny saugumo pazeidima:

3.3. Taikytos priemonés siekiant, kad pazeidimas nepasikartoty:

3.4. Kita:

[ 4. Sialomos priemonés sumaZinti asmens duomeny saugumo pazeidimo pasekmeéms

| 5. Duomeny subjekty informavimas apie asmens duomeny saugumo pazeidima

5.1. Duomenys apie informavimo fakta:

] Taip, duomeny subjektai informuoti (nurodoma data)

1 Ne, bet jie bus informuoti (nurodoma data)

1 Ne



5.2. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, neinformavimo priezastys:

{1 Ne, nes nekyla didelis pavojus duomeny subjekty teiséms ir laisvéms (nurodoma kodeél)

1 Ne, nes jgyvendintos tinkamos techninés ir organizacinés priemones, uZtikrinancios, kad asmeniui,
neturinéiam leidimo susipazinti su asmens duomenimis, jie biity nesuprantami (nurodomos kokios)

1 Ne, nes jgyvendintos tinkamos techninés ir organizacinés priemonés, uztikrinancios, kad nekilty
didelis pavojus duomeny subjekty teiséms ir laisvéms (nurodomos kokios)

(1 Ne, nes tai pareikalauty neproporcingai daug pastangy ir apie tai viesai paskelbta (arba taikyta
pana$i priemoné) (nurodoma kada ir kur paskelbta informacija vieSai arba jei taikyta
kita priemoné, nurodoma kokia ir kada taikyta)

1 Ne, nes dar neidentifikuoti duomeny subjektai, kuriy asmens duomeny saugumas pazeistas

5.3. Informacija, kuri buvo pateikta duomeny subjektams (gali buti pridétas praneSimo duomeny
subjektui kopija):

5.4. Budas, kokiu duomeny subjektai buvo informuoti:

1 Pastu
0 Elektroniniu pastu
0 Kitu budu

5.5. Informuoty duomeny subjekty skaicius

6. Asmuo galintis suteikti daugiau informacijos apie asmens duomeny saugumo paZeidimg
(duomeny apsaugos pareigtinas ar kitas kontaktinis asmuo)

6.1. Vardas ir pavarde

6.2. Telefono rysio numeris

6.3. Elektroninio pasto adresas




6.4. Pareigos

6.5. Darbovietés pavadinimas ir adresas

| 7. Pranesimo pateikimo Valstybinei duomeny apsaugos inspekeijai pateikimo vélavimo prieZastys

| 8. Kita reik§minga informacija

(pareigos) (parasas) (vardas, pavarde)




